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1. PORQUE PRECISO LER 1SS0? ‘

O Virtual Sistemas quer manter uma relacdao de muita transparéncia com vocé, para que isso
ocorra, é importante vocé saber que:

1. Diariamente vocé recebe centenas de publicidades e mensagens, o que torna desafiador
para empresas privadas e publicas conquistar sua atencdo para o produto ou servico,
promocoes, experiéncias, vantagens, as quais pretende lhe apresentar;

2. Para garantir eficiéncia nessa comunicagao investe-se muito em tecnologia, armazenamento
do maior numero de informacdes (dados) possivel a respeito de cada um de nés, bem como em
inteligéncia para explorar essa base de informacgdes e garantir o sucesso nesse processo.

A navegacao na internet, o uso de redes sociais, aplicativos de celular, dentre outras atividades
do seu dia a dia geram dados que permitem conhecer:

Sua identidade

Seus habitos de consumo
Seus habitos de deslocamento
Sua preferéncia religiosa

Agora fica facil vocé compreender que o uso mal intencionado desses dados pode criar muitos
problemas, como ocorre com os conhecidos golpes de boletos bancarios, fraudes em contas de
aplicativos, abertura indevida de contas bancarias e de consumo.

E exatamente para que vocé conheca os potenciais riscos a que estara exposto (a) ao
compartilhar seus dados, que empresas sao obrigadas a disponibilizar o Aviso de
Privacidade.

2.0 COMPROMISSO QUE ESTABELECEMOS COM VOCE

Nés levamos a sério o compromisso em proteger e respeitar o seu direito a privacidade e a
protecdao de dados, reconhecidos como direitos fundamentais pela Constituicdo Federal de
1988, sendo, portanto, valores inegociaveis e considerados essenciais em nossa atuacgao.

O Virtual Sistemas trata os seus dados pessoais sempre com objetivo de oferecer o melhor
servico, produto e/ou experiéncia para vocé, garantindo que o seu uso ocorra com estrita
observancia da lei e das boas praticas de seguranca da informacao.

Para que isso seja possivel, contamos com um programa de privacidade e governanga de dados
continuo e permanente, gerenciado por um Comité de Protecdo de Dados e apoiado pelo
Encarregado de Protecdo de Dados (DPO), que é o elo entre nds, vocé e a Autoridade Nacional
de Protegdo de Dados (ANPD).
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2.1. TEMOS UM CANAL PARA VOCE EXERCER SEUS DIREITOS

Em caso de discordancia quanto aos termos desse aviso, ou sobre o tratamento dos
seus dados, disponibilizamos nosso canal de privacidade dentro do nosso site, onde
podera exercer seus direitos, clicando no botdo ao lado ou no link abaixo:

https://www.virtualsistemas.com.br/Igpd-sou-cliente/

2.2. TIRE SUAS DUVIDAS COM A NOSSA ENCARREGADA

Nosso programa de protecdao de dados pessoais é gerenciado pela nossa DPO (encarregada de
protecdo de dados), que estarda preparada para qualquer esclarecimento, podendo ser
contatada nos canais abaixo:

Seusdados Consultoria em Gestao de Dados LTDA.
CNPJ: 33.899.116/0001-63

Telefone: +55 11 4040 5552

E-mail: dpo@seusdados.com

3. VOCE DEVE SABER

Esse aviso de privacidade se aplica a qualquer cidadao que tenha contato com nosso:

Aplicativo

Site

® E-commerce
Estabelecimento fisico

Ainda, qualquer tipo de vinculo que venha a ser estabelecido entre vocé e o Virtual Sistemas
podera implicar em utilizacdo dos seus dados, que poderdo ser conhecidos nesse aviso de
privacidade.

Excegoes: Este aviso ndo se aplica as atividades realizadas em sites de terceiros, midias sociais
gue vocé acesse ou seja redirecionado a partir do nosso site, como anuncios, propagandas ou
buscadores.

4.0 QUE E TRATAMENTO DE DADOS PESSOAIS?

Toda acao realizada com informacgdes que lhe identifiguem, independente do meio utilizado
(digital ou fisico, desde o mero ato de acessar ou receber até a sua eliminagao é um tratamento
de dados pessoais. Alguns exemplos comuns:
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Coleta

* Acesso

e Armazenamento
Eliminacao

)

5. PARA TRATAR SEUS DADOS PESSOAIS OBEDECEMOS

Qualquer tratamento dos seus dados pessoais seguem as regras da Lei Geral de Protecao de

Dados (LGPD) e para isso garantimos:

e Coletar somente os dados pessoais necessarios para finalidades que vocé sempre sabera

antes da coleta

e Acesso gratuito e facilitado ao nosso canal MeResponda!, para que vocé possa tirar davidas

e exercer seus direitos

e Manter os dados pessoais coletados atualizados e armazenados em local seguro e

protegido, com medidas de seguranga adequadas.

6. SAIBA AQUI QUAIS DOS SEUS DADOS TRATAREMOS

6.1. DADOS DE IDENTIFICAGAO, LOCALIZAGAO E CONTATO

Dados pessoais comuns Finalidades de tratamento
tratados

e Cadastro digital
e Nome, CPF, RG ¢ Atendimento e contato
e Endereco, Telefone, Email feito por telefone e email
* Realizar pagamentos aos
fornecedores e realizar
cadastro no sistema
Financial

Hipodteses legais de
tratamento

* Execucgao de contrato, art.
7,V, da LGPD

* |egitimo interesse, art. 7,
IX, da LGPD
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6.2. DADOS FINANCEIROS

Dados pessoais comuns Finalidades de tratamento Hipdteses legais de
tratados tratamento
e Dados bancarios, agéncia, ® Realizar pagamentos aos
conta corrente e fornecedores e realizar e Execucado de contrato, art.
eventualmente dados de cadastro no sistema 7,V, da LGPD
cartao Financial

6.2. DADOS DE DISPOSITIVO

Dados pessoais comuns Finalidades de tratamento Hipéteses legais de
tratados tratamento

e Cookies e tecnologias
semelhantes: utilizamos
cookies e tecnologias
semelhantes para
melhorar a experiéncia do
usuario, personalizar ) .

L P . funcionalidade e )
conteldo e anuncios, e ) e Consentimento, art. 7, I, da
. conteldo.
analisar o desesmpenho L LGPD
. ® Personalizagcdo: podemos e
do site. utilizar as informacaes Legitimo interesse, art. 7,
¢ Informacgdes de Log: . ¢ IX, da LGPD.
. para personalizar o
Nosso servidor

. . conteldo e os anuncios
automaticamente registra - 2
) - exibidos para vocé com
informacdes como seu

. base em seus interesses.
endereco IP, tipo de

e Seguranca: utilizamos as
navegador, provedor de g ¢

i : informacdes para
servigos de internet, .
. proteger nosso site contra
Paginas acessadas,

, . atividades fraudulentas,
horarios de acesso e

A . abusivas ou ilegais.
referéncias de sites

¢ Melhoria do site:
utilizamos as informacgodes
para entender como os
visitantes utilizam nosso
site e para melhorar sua
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7. ARMAZENAMENTO DOS DADOS PESSOAIS

Os seus dados pessoais serdo armazenados preferencialmente dentro do territério nacional. As
excecoes vocé pode conferir no capitulo das transferéncias internacionais de dados. O grafico
abaixo esclarecer como se da o ciclo de vida do dado pessoal por aqui:

4. Com o fim dos prazos

2. Utilizagao do seu dado: legais, eliminaremos os seus
para a(s) finalidade(s) de dados pessoais de modo
tratamento informada(s) seguro e permanente
@ @ o o
1.Coleta dos seus 3. Ap0ds a utilizagao, os
dados: inicio da seus dados serao
relacdo conosco guardados pelos prazos

estabelecidos por leis
aplicaveis em cada caso.

A retencdo dos seus dados pessoais obedecerdo as hipéteses permitidas pela LGPD, mas vocé
sempre podera informag8es precisas caso venham a acontecer no nosso canal de contato.

8. COM QUEM PODEMOS COMPARTILHAR 0S SEUS DADOS

Durante a sua experiéncia conosco, poderemos precisar compartilhar dados com terceiros,
desde que necessario e/ou para cumprir com as finalidades informadas neste aviso. Caso seja
necessario o compartilhamento, somente o faremos com terceiros com que em conformidade
com a LGPD e garantam a segurancga das informacoes.

8.1. COMPARTILHAMENTO COM AUTORIDADES
Quando houver uma ordem da autoridade ou para atender lei vigente seremos obrigados a

compartilhar as informacdes solicitadas.

Em todos os casos, o compartilhamento das informagGes se limitara apenas ao necessario para
cumprir com o exigido pela legislacdo aplicavel.
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8.2. COMPARTILHAMENTO COM PRESTADORES DE SERVIGO E PARCEIROS COMERCIAIS

Eventualmente, podemos compartilhar os seus dados pessoais com parceiros e fornecedores,
gue poderdao ou nao atuar em nosso nome, na prestacao de determinados servigos que estejam
relacionados direta ou indiretamente a sua experiéncia conosco.

Com quem Quais dados Finalidade

Inter

¢ Nome, CPF e endereco e Pagamento e recebimentos
Banco Bradesco

9. MEDIDAS DE SEGURANCA

Saiba quais medidas de seguranca utilizamos para que seus dados estejam seguros contra
acesso e usos indevidos, fraudes, e outros ilicitos:

e Adocdao de medidas preventivas de seguranga, como duplo fator de autenticacdo e senhas
fortes

e Um sistema confiavel de identificacdo eletronica para acesso ao site

e Utilizagdo de solugdes que garantam a integridade e confidencialidade

* Manter registros de quem acesso nosso site e utiliza nossos servigos para impedir fraudes

* Permitir que apenas pessoas autorizadas tenham acesso as suas informacgdes

e Auditorias periddicas para certificar que nosso ambiente esta seguro.

LEMBRE-SE: VOCE E O GESTOR DA SUA PRIVACIDADE E SOMENTE VOCE DECIDE QUAIS
INFORMAGOES COMPARTILHA CONOSCO. SAIBA QUE, APENAS SOLICITAMOS DADOS PESSOAIS
POR MEIO DOS NOSSOS CANAIS OFICIAIS, NAO COMPARTILHE-OS FORA DELES.

Em ocorréncia de identificacdo de riscos ou danos relevantes aos seus direitos, vocé sera
comunicado o mais breve possivel e o incidente sera informado para a Autoridade Nacional de
Protecdo de Dados (ANPD) nos prazos legais. Neste caso, temos um plano de agdo estratégico
desenvolvido e treinado para mitigar riscos e prejuizos.

Caso identifique ou tome conhecimento de atividade que comprometa a seguranga de seus
dados pessoais, utilize imediatamente nosso site para que possamos agir com rapidez e
eficiéncia.




\ V=)

10. TRANSFERENCIA INTERNACIONAL DE DADOS ‘

Se para o exercicio das atividades e finalidades informadas for necessario remeter seus dados
para fora do Brasil, somente o faremos atendendo a LGPD, e desde que o destinatario esteja
sediado em paises com adequado nivel de protecdo de dados pessoais.

11. ALTERAGAO NO AVISO DE PRIVACIDADE

Esse aviso de privacidade podera passar por atualizagdes em decorréncia de mudangas nos
tratamentos de dados ou mesmo por questdes regulatérias. Mas fique tranquilo(a), qualquer
alteracdo sera publicada nesse mesmo local e caso necessario comunicada a voceé.

Data de publicagdo desse aviso: 16/04/2024
Atualizacao em: 12/04/2024

12. GLOSSARIO

Alguns termos de conhecimento geral podem ter outra conotacdo para os efeitos da Lei Geral
de Protecdo de Dados (LGPD), gostariamos de explicar previamente alguns termos técnicos:

* ANPD - sigla que identifica a Autoridade Nacional de Protegcao de Dados, prevista na LGPD
como a entidade que tera como atribuicdes: gerar regulacdo sobre protecdo de dados,
fiscalizar e aplicar as penalidades aqueles que descumprirem as normas legais e
regulatdrias de protecao de dados.

e BASES LEGAIS - sdo as hipoteses legais que autorizam o tratamento dos seus dados
pessoais: pode ser o seu consentimento, a necessidade de cumprir um contrato que temos
com vocé ou cumprimento de uma obrigagao legal, por exemplo.

e CONTROLADOR DE DADOS - aquele que executa etapas do processo de tratamento de
dados, com poder de decisdo sobre as informagGes pessoais pelas quais esta responsavel.

e OPERADOR DE DADOS - é um agente de tratamento de dados pessoais que atua sob as
instrucdes e ordens do controlador de dados.

e DADOS PESSOAIS - é qualquer informacdo relacionada a uma pessoa fisica que a identifique
ou a torne identificavel. Como por exemplo: RG, CPF, endereco. Mas também sao
considerados informacdes como habitos de consumo, perfil comportamental, e outras
semelhantes, quando relacionadas a uma pessoa fisica, permitindo que a identifique.

e DADOS PESSOAIS SENSIVEIS - s3o os dados pessoais que tem um potencial de dano,
exposicdo e discriminacdo da pessoa a que se refira, como por exemplo: origem racial ou
étnica, vida e orientagcdo sexual, dados de saude, dado genético, entre outros., sendo
protegidos de forma especifica pela LGPD.




\ V=)

e DADO ANONIMIZADO - dado relativo a titular que ndo possa ser identificado, considerando
a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

e DPO - abreviacdo do termo da lingua inglesa que significa Data Protection Officer, cuja
traducao representa a figura do Encarregado de Protecdo de Dados.

e DPO AS A SERVICE - termo de lingua inglesa que significa a execugdo das atribuicoes e
atividades do DPO por empresa ou pessoa fisica externa a organizagao.

* ENCARREGADO DE PROTEGAO DE DADOS - De acordo com a LGPD é “pessoa indicada pelo
controlador e operador para atuar como canal de comunicacao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protegao de Dados (ANPD)”.

e PRINCIPIOS - Normas, regras ou preceitos de acdo e condutas morais.

e TITULAR - é a pessoa fisica a quem um dado pessoal se refere, identificando-a ou tornando-
a identificavel.

e TRATAMENTO DE DADOS - é toda operacdo realizada com dados pessoais — da coleta ao
descarte, incluindo o mero armazenamento.

13. FAQ

Ainda esta com duvidas relacionadas ao nosso Aviso de Privacidade? Trouxemos alguns topicos
que podem te ajudar:

13.1. COMO EXERCER OS SEUS DIREITOR ENQUANTO TITULAR DE DADOS?
Vocé pode exercer os seus direitos por meio do nosso canal destinado ao Titular de Dados,

através do link https://www.virtualsistemas.com.br/lgpd-sou-cliente/

As solicitagdes serdo respondidas em até 15 dias.

Caso seja necessario informagdes complementares para que possamos responder sua
solicitagdo, poderemos entrar em contato com vocé, assim atenderemos sua demanda de forma
mais assertiva.

13.2. COMO VOCE SERA INFORMADO EM CASO DE ALTERAGOES NESTE AVISO DE PRIVACIDADE?

0 nosso Aviso de Privacidade podera passar por atualizagGes, por isso orientamos que vocé
visite periodicamente o site para que obtenha informacao atualizada e transparente dessas
alteracoes.

Ressaltamos que, caso sejam necessarias mudancgas substanciais e relevantes, publicaremos
essa atualizacdo e entraremos em contato com vocé para que tenha ciéncia dos novos termos.

13.3.QUEM SA0 0S AGENTES DE TRATAMENTO?

Segundo a LGPD, o tratamento dos dados pessoais pode ser realizado por dois agentes de
tratamento, o controlador e o operador.

O controlador é definido pela Lei como a pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais.
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O operador é a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador, como por exemplo, pessoas juridicas
diversas daquela representada pelo controlador, que exercam atividade de tratamento de
dados em seu nome.

13.4.E NECESSARIO A COLETA DO CONSENTIMENTO PARA O TRATAMENTO DE DADOS
PESSOAIS?

0 consentimento é apenas uma das bases legais que autoriza o tratamento de dados pessoais.
A depender do tipo de relacdo estabelecida entre nés, o tratamento de dados podera esta
respaldado e outras bases legais, como execugdo de contrato, legitimo interesse, exercicio
regular de direitos etc.

13.5. COMO TRATAMOS 0S DADOS DE CRIANGA E ADOLESCENTE?

O tratamento de dados pessoais de criangas e adolescentes é realizado de acordo com os
parametros do art.14 da LGPD, sempre em seu melhor interesse.

Além disso, o tratamento de Dados Pessoais e Dados Pessoais de criangas e adolescente é
realizado com o consentimento especifico e em destaque dado por pelo menos um dos pais ou
pelo responsavel legal.

13.6.DADO ANONIMIZADO E PSEUDOANONIMIZADO, SAO A MESMA COISA?

A anonimizacdo é a possibilidade de converter dados pessoais em dados anonimizados. E
caracterizada pela utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta ou
indireta, a um individuo. Ou seja, para que o dado seja considerado anonimizado, ndo deve ser
possivel, por meios técnicos e razoaveis disponiveis, a reidentificacao do titular do dado.

Segundo art. 12 da LGPD, tais dados anonimizados ndo serdo considerados dados pessoais
para os fins desta Lei, salvo quando o processo de anonimizagao ao qual foram submetidos for
revertido, utilizando exclusivamente meios préprios, ou quando, com esforgos razoaveis, puder
ser revertido.

Ja no processo de pseudoanonimizacdo, os dados pessoais sdo falsamente anonimizados,
sendo possivel, a qualquer momento e a partir de métodos conhecidos e disponiveis, que a
empresa desfagca a anonimizacdo e reidentifique o titular, em processo de reversdao, como
ocorre na criptografia e descriptografia.

13.7.EM QUAL SITUAGAO NOS NAO EXCLUIREMOS 0S SEUS DADOS?

Em algumas situagdes autorizadas pela LGPD poderemos manter os seus dados em nossa base,
sao elas:

e cumprimento de obrigagao legal ou regulatdria pelo controlador;
e Estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;
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e Transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei;

e Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os
dados.

13.8.COMO ATUAMOS EM CASOS DE INCIDENTE DE SEGURANCA?

Em caso de incidente de seguranca com os seus dados pessoais que gerem riscos ou danos
relevantes a vocé, nos comprometemos a informa-lo o mais breve possivel com as medidas
disponiveis para diminuir ou impedir que seus dados sejam utilizados indevidamente por
terceiros ou criminosos.
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